LOGISTIK IM FLUSS.

Auftragsverarbeitungsvertrag
(gemdnR Art. 28 DS-GVO)

zwischen
dem Nutzer (wie im Hauptvertrag definiert)
(nachfolgend ,Auftraggeber” genannt)
und
der TB Digital Services GmbH, Oskar-Schlemmer-Str. 19 - 21, 80807 Mlinchen
(nachfolgend ,Auftragnehmer* genannt)

(der Auftraggeber und der Auftragnehmer nachfolgend je eine ,Partei“ und zusammen die ,,Parteien®).

Préambel

(A) Dieser Auftragsverarbeitungsvertrag (nachfolgend ,Vertrag“) findet Anwendung auf alle Tatigkeiten, bei
denen der Auftragnehmer mit personenbezogenen Daten (wie in Ziffer 1.5 unten definiert) des Auftragge-
bers, von Drittanbietern oder von sonstigen Betroffenen im Zusammenhang mit der in Ziffer 2 beschriebe-
nen Tatigkeit aus den Allgemeinen Rahmenbedingungen zur Plattform-Nutzung (nachfolgend ,,Hauptver-
trag“) und ggf. darunter abgeschlossener Einzelvertrage fiir weitere Dienste in Berlihrung kommt.

(B) Unter diesem Vertrag handelt der Auftraggeber als Verantwortlicher und der Auftragnehmer als
Auftragsverarbeiter im Rahmen einer Auftragsverarbeitung gemaf Art. 28 DS-GVO (wie unten definiert).

Die Parteien vereinbaren daher wie folgt:

1 Definitionen und Interpretation

1.1 »Europdisches Recht“ ist das anwendbare Recht der Europaischen Union, die anwendbaren Gesetze der
derzeitigen Mitgliedstaaten der Europdischen Union sowie die anwendbaren Gesetze eines jeden Staates,
der nachtraglich ein Mitgliedstaat der Europaischen Union wird.

1.2 ~Europdisches Datenschutzrecht” ist das anwendbare Recht der Europdischen Union zur Verarbeitung
personenbezogener Daten (insbesondere die DS-GVO), die anwendbaren Gesetze der derzeitigen Mit-
gliedstaaten der Europdischen Union zur Verarbeitung personenbezogener Daten (insbesondere das
BDSG in seiner jeweils geltenden Fassung) sowie die anwendbaren Gesetze eines jeden Staates zur Verar-
beitung personenbezogener Daten, der nachtraglich ein Mitgliedstaat der Europdischen Union wird.

1.3 »DS-GVO* ist die ,VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom
27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum fre-
ien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)*.
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»,BDSG“ ist das Bundesdatenschutzgesetz.

»Personenbezogene Daten“ hat die Bedeutung wie im BDSG/in der DS-GVO definiert.

Gegenstand der Datenverarbeitung / Pflichten des Auftraggebers

Dieser Vertrag regelt die Verpflichtungen der Parteien in Zusammenhang mit der Verarbeitung perso-
nenbezogener Daten des Auftraggebers durch den Auftragnehmer im Rahmen des im Anhang 1 genann-
ten Hauptvertrages und ggf. darunter abgeschlossener Einzelvertrage fiir weitere Dienste.

Gegenstand und Dauer der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen
Daten, die Kategorien betroffener Personen und die Pflichten und Rechte des Verantwortlichen ergeben
sich aus Anhang 1 dieses Vertrages und der Leistungsbeschreibung des Hauptvertrages sowie den Leis-
tungsbeschreibungen der ggf. darunter abgeschlossenen Einzelvertrédge fiir weitere Dienste.

Der Auftraggeber bleibt Verantwortlicher im Sinne der DS-GVO und gewahrleistet die Zulassigkeit der
Verarbeitung der personenbezogenen Daten der betroffenen Personen (Fahrer und ggf. weitere Perso-
nen). Diesbeziiglich kommt der Auftraggeber insbesondere seiner umfassenden Informationspflicht nach
und stellt sicher, dass fiir die Verarbeitung der personenbezogenen Daten eine datenschutzrechtliche
Rechtsgrundlage vorliegt (z.B. Abschluss einer Betriebsvereinbarung, Beschrankung der Verarbeitung auf
Zwecke des Beschaftigungsverhaltnisses).

Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten des Auftraggebers ausschliefilich fiir die im
Anhang 1 genannten Zwecke und im Rahmen des Hauptvertrages und ggf. darunter abgeschlossener Ein-
zelvertrége fiir weitere Dienste im Auftrag und gemaR den im Anhang 1 dokumentierten Weisungen des
Auftraggebers; der Auftragnehmer verarbeitet die personenbezogenen Daten unter diesem Vertrag flr
keine anderen Zwecke. Davon unberihrt bleibt die Verarbeitung auRerhalb dieses Vertrages fiir eigene
Zwecke nach Ziffer 8.3.4 des Hauptvertrages. Kopien oder Duplikate personenbezogener Daten werden
ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie
zur Gewdhrleistung einer ordnungsgemafen Datenverarbeitung erforderlich sind, sowie Daten, die im
Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten benétigt werden.

Nach Abschluss der Erbringung der Verarbeitungsleistungen hat der Auftragnehmer samtliche perso-
nenbezogene Daten des Auftraggebers dem Auftraggeber nach dessen Wahl entweder auszuhandigen
und/oder bei sich datenschutzgerecht zu l6schen, soweit dem gesetzliche Aufbewahrungsfristen nicht
entgegenstehen und soweit der Auftragnehmer sie nicht fiir eigene Zwecke aulRerhalb dieses Vertrages
nach Ziffer 8.3.4. des Hauptvertrages verarbeitet. Gleiches gilt fir Test- und Ausschussmaterial.
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Soweit vom Leistungsumfang erfasst, unterstiitzt der Auftragnehmer den Auftraggeber bei der Erfiillung
der Betroffenenrechte (Auskunft, Berichtigung, Widerspruch, Ldschung) nach entsprechender Weisung
des Auftraggebers.

Der Auftragnehmer bestatigt, dass er - soweit gesetzlich erforderlich - einen betrieblichen Daten-
schutzbeauftragten bestellt hat (vgl. § 38 BDSG, Art. 37 DS-GVO).

Der Auftragnehmer verpflichtet sich, dem Auftraggeber das Ergebnis von Priifungen der Datenschutzauf-
sichtsbehorden unverziiglich bekannt zu geben, soweit diese mit der Verarbeitung der Daten des
Auftraggebers in Zusammenhang stehen. Etwa festgestellte Beanstandungen wird der Auftragnehmer in-
nerhalb angemessener Frist beheben und dies dem Auftraggeber mitteilen.

Die Verarbeitung der Daten durch den Auftragnehmer und die vom Auftraggeber genehmigten Unterau-
ftragnehmer (siehe Ziffer 5 dieses Vertrages) findet grundsatzlich ausschlieRlich im Gebiet der Bundesre-
publik Deutschland, in einem Mitgliedstaat der Europaischen Union, in einem Vertragsstaat des Abkom-
mens Uber den Europdischen Wirtschaftsraum oder in einem solchen Land statt, fir das ein Angemes-
senheitsbeschluss der Europaischen Kommission gem. Art. 45 DS-GVO vorliegt. Jede Verlagerung der
Verarbeitung in ein sonstiges Land (nachfolgend ,unsicheres Drittland“) darf zudem erfolgen, wenn die
gesetzlichen Voraussetzungen fiir Dateniibermittlungen in Drittldander nach den anwendbaren Daten-
schutzgesetzen (vgl. Art. 46 ff. DS-GVO) erfillt sind. Wenn die Verarbeitung der Daten durch den Auftrag-
nehmer ausschliefilich oder auch in einem unsicheren Drittland erfolgt, gelten die mit dem Du-
rchfihrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021 erlassenen EU-Standardver-
tragsklauseln.

Der Auftragnehmer hat die bei der Durchfiihrung der Arbeiten beschaftigten Mitarbeiter mit den fiir sie
maRgebenden Bestimmungen des Datenschutzes vertraut zu machen und auf das Datengeheimnis zu
verpflichten (vgl. Art. 28 Abs. 3 b DS-GVO) sowie durch geeignete Schritte sicherzustellen, dass jene Mita-
rbeiter personenbezogene Daten nur auf Anweisung des Auftraggebers verarbeiten.

Der Auftragnehmer liberwacht die Einhaltung der datenschutzrechtlichen Vorschriften dieses Vertrages
und der dokumentierten Weisungen des Auftraggebers regelméafig wahrend der gesamten Ver-
tragslaufzeit. Die Ergebnisse der Kontrollen sind dem Auftraggeber auf Verlangen vorzulegen, soweit
diese fiir die Verarbeitung der Daten des Auftraggebers relevant sind. Die Manahmen zur Uberwachung
sind in einem Datenschutzkonzept beschrieben, das dem Auftraggeber auf Anforderung vorzulegen ist.

Der Auftragnehmer hat den Auftraggeber angesichts der Art der Verarbeitung und nach Moglichkeit mit
geeigneten technischen und organisatorischen MaRnahmen dabei zu unterstiitzen, seiner Pflicht zur Be-
antwortung von Antragen auf Wahrnehmung der in Kapitel Il DS-GVO genannten Rechte der betroffenen
Personen nachzukommen. Der Auftraggeber hat die dabei dem Auftragnehmer entstehenden Kosten zu
tragen.
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Der Auftragnehmer hat den Auftraggeber angesichts der Art der Verarbeitung und der ihm zur Verfiigung
stehenden Informationen bei der Einhaltung der in den Art. 32 bis 36 DS-GVO genannten Pflichten zu un-
terstutzen.

Technische und Organisatorische MaBnahmen zur Datensicherheit

Der Auftragnehmer wird angemessene technische und organisatorische Malnahmen zum Datenschutz
ergreifen (vgl. Art. 32 DS-GVO). Der Auftragnehmer ist insbesondere verpflichtet, die im Anhang 2 zu die-
sem Vertrag vertraglich vereinbarten technischen und organisatorischen MalRnahmen umzusetzen. Diese
MaRnahmen sind vom Auftragnehmer im Laufe des Auftragsverhaltnisses der technischen und organisa-
torischen Weiterentwicklung anzupassen, ohne dabei das Schutzniveau zu senken. Wesentliche Anderun-
gen sind schriftlich zu vereinbaren.

Der Auftragnehmer ist verpflichtet, eine angemessene Dokumentation der Datenverarbeitung zu fiihren.
Der Nachweis kann auch durch ein genehmigtes Zertifizierungsverfahren gemaf Art. 42 DS-GVO erfolgen.

Unterauftragnehmer

Dem Auftragnehmer wird hiermit die Einschaltung der im Anhang 1 genannten Unterauftragnehmer ges-
tattet.

Die Einschaltung weiterer Unterauftragnehmer wird hiermit generell genehmigt. Der Auftragnehmer wird
den Auftraggeber aber iiber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Erse-
tzung von Unterauftragnehmern informieren. Nicht als Unterauftragsverhéltnisse im Sinne dieser Re-
gelung sind solche Dienstleistungen zu verstehen, die der Auftragnehmer bei Dritten als Nebenleistung
zur Unterstiitzung bei der Auftragsdurchfiihrung in Anspruch nimmt. Dazu zahlen z.B. Telekommunikati-
onsleistungen, Reinigungskrafte, Priifer oder die Entsorgung von Datentragern. Der Auftragnehmer ist je-
doch verpflichtet, zur Gewahrleistung des Schutzes und der Sicherheit der Daten des Auftraggebers auch
bei fremd vergebenen Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarun-
gen zu treffen sowie KontrollmalRnahmen zu ergreifen.

Nimmt der Auftragnehmer einen Unterauftragnehmer in Anspruch, hat der Auftragnehmer sicherzus-
tellen, dass diesem im Wege (i) eines zwischen dem Unterauftragnehmer und dem Auftragnehmer abzu-
schliefenden Vertrages oder (ii) weiteren Rechtsinstruments nach Europdischem Datenschutzrecht die-
selben Datenschutzpflichten auferlegt werden, wie sie dem Auftragnehmer nach diesem Vertrag auferlegt
werden. Dabei ist durch den Auftragnehmer insbesondere sicherzustellen, dass der Unterauftragnehmer
hinreichende Garantien daflr bietet, dass die geeigneten technischen und organisatorischen Malina-
hmen so durchgefiihrt werden, dass die Verarbeitung von personenbezogenen Daten entsprechend den
Anforderungen der DS-GVO erfolgt.
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Kontrollrechte

Der Auftraggeber hat das Recht, die Einhaltung der Verpflichtungen aus diesem Vertrag (einschlieRlich
erteilter Weisungen) selbst oder durch einen vom Auftraggeber benannten geeigneten Dritten zu kon-
trollieren bzw. kontrollieren zu lassen.

Der Auftragnehmer gewahrt dem Auftraggeber bei den Kontrollen angemessen Unterstitzung. Insbeson-
dere gewdhrt der Auftragnehmer Zugang zu Datenverarbeitungsanlagen und erteilt erforderliche Auskiin-
fte.

Fur den Fall, dass eine Kontrolle zu dem Ergebnis fiihrt, dass der Auftragnehmer und/oder die Verarbei-
tung nicht die Vorgaben dieses Vertrages und/oder Europdischen Datenschutzrechts einhalt, wird der
Auftragnehmer samtliche KorrekturmalRnahmen vornehmen, die erforderlich sind, um eine Einhaltung
der Vorgaben dieses Vertrages und/oder Europdischen Datenschutzrechts zu gewahrleisten.

Die Kosten, die dem Auftraggeber durch Vornahme einer Kontrolle entstehen, hat er selbst zu tragen. Die
Kosten, die dem Auftragnehmer durch Vornahme einer Kontrolle durch den Auftraggeber entstehen, kann
er von dem Auftraggeber verlangen.

Kontrollen beim Auftragnehmer sind rechtzeitig anzukiindigen und dirfen den Geschaftsbetrieb des
Auftragnehmers nicht unverhéaltnismaRig beeintrachtigen.

Hinweispflichten

Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich, wenn eine vom Auftraggeber erteilte We-
isung nach Meinung des Auftragnehmers gegen Europaisches Datenschutzrecht verstoRt. Die zu Recht
beanstandete Weisung braucht nicht befolgt zu werden, solange sie nicht durch den Auftraggeber gean-
dert oder ausdriicklich bestatigt wird. Zu einer materiell-rechtlichen Priifung von Weisungen ist der
Auftragnehmer nicht verpflichtet.

Der Auftragnehmer hat bei der Feststellung von Fehlern oder UnregelmaRigkeiten der Datenverarbeitung
oder bei Verdacht eines DatenschutzverstoRes (zusammen nachfolgend ein ,Vorfall“) unverziiglich den
Auftraggeber angemessen zu informieren. Der Auftragnehmer muss den Vorfall einschlieRlich aller
Sachverhaltsumsténde, seiner Auswirkungen und samtlicher MaRnahmen zur Behebung dokumentieren.

Haftung und Freistellung

Der Auftragnehmer haftet fir Schaden, die durch Vorsatz und/oder grobe Fahrlassigkeit vom Auftragne-
hmer oder seinen Erfiillungsgehilfen herbeigefiihrt wurden. Fiir Schdden, die auf einfacher Fahrlassigkeit
des Auftragnehmers oder seiner Erfiillungsgehilfen beruhen, haftet der Auftragnehmer nur, soweit eine
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Kardinalpflicht verletzt wird. Kardinalpflichten sind wesentliche Vertragspflichten, die eine ord-
nungsgemaRe Durchfiihrbarkeit des Vertrages erst erméglichen und auf deren Erfiillung der Auftraggeber
vertraut hat und vertrauen durfte. Bei einfacher Fahrlassigkeit hinsichtlich der Verletzung solcher Kardi-
nalpflichten ist die Haftung des Auftragnehmers auf die typischerweise vorhersehbaren Schaden be-
grenzt.

Der Auftraggeber stellt den Auftragnehmer von sémtlichen Anspriichen Dritter (einschlieRlich betroffener
Personen und/oder Datenschutzbehérden), Schaden und Aufwendungen frei, die auf einem Verstol’ des
Auftraggebers gegen die Bestimmungen dieses Vertrages und/oder gegen Europdisches Datenschutzrecht
beruhen; dies gilt nicht, sofern der Auftraggeber den Verstofl3 nicht verschuldet hat oder soweit der
Auftragnehmer zu dem Verstol} beigetragen hat.

Laufzeit

Die Laufzeit dieses Vertrages entspricht der Laufzeit des Hauptvertrages. Mit der Beendigung des
Hauptvertrages aus welchem Grund auch immer wird dieser Vertrag automatisch beendet. Die Kiindigung
aus wichtigem Grund bleibt unberihrt.

Sonstiges

Die Leistungen des Auftragnehmers nach diesem Vertrag sind durch die im Hauptvertrag und durch die in
den ggf. darunter abgeschlossenen Einzelvertragen fiir weitere Dienste geregelten Vergiitungsregelung
abgegolten.

Sind personenbezogene Daten des Auftraggebers beim Auftragnehmer durch Mallnahmen Dritter (etwa
durch Pfandung oder Beschlagnahme), durch Insolvenz oder Vergleichsverfahren oder durch sonstige
vergleichbare Ereignisse gefahrdet, so hat der Auftragnehmer den Auftraggeber unverziiglich zu informie-

ren.

Sollten einzelne Bestimmungen dieses Vertrages unwirksam sein oder werden, so berlhrt dies die
Wirksamkeit der tibrigen Bestimmungen nicht. Die Parteien werden im Falle der Unwirksamkeit einer
Klausel eine in sachlicher und wirtschaftlicher Hinsicht am Zweck des Vertrages orientierte ersatzweise
Regelung vereinbaren.

Dieser Auftragsverarbeitungsvertrag liegt in unterschiedlichen sprachlichen Fassungen vor, wobei die
deutsche Originalfassung im Falle von Abweichungen Vorrang hat.

Dieser Vertrag unterliegt dem Recht der Bundesrepublik Deutschland unter Ausschluss des UN
Kaufrechts. Ausschlieflicher Gerichtsstand ist Miinchen.
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10.6 Die folgenden Anhange sind Vertragsbestandteil:

Anhang 1 - Beschreibung der Auftragsverarbeitung
Anhang 2 - Technische und organisatorische Mallnahmen
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ANHANG 1 - Beschreibung der Auftragsverarbeitung

11 Hauptvertrag

Hauptvertragim Sinne von Ziffer 2.1 des Hauptteils des Vertrages sind die ,Allgemeinen Rahmenbedingungen zur
Plattform-Nutzung*.

Titel / Parteien: TB Digital Services GmbH, Oskar-Schlemmer-Str. 19 - 21, 80807 Miinchen / Nutzer

12 Gegenstand und Dauer des Auftrags

Der Gegenstand des Auftrags ergibt sich aus Ziffer 1 (Gegenstand) und Ziffer 8 (Daten des Nutzers und Datenschutz)
des Hauptvertrages; die Dauer des Auftrags ergibt sich aus Ziffer 7 (Vertragsschluss, Vertragsdauer und Kiindi-
gungsrechte) des Hauptvertrages.

13 Umfang, Art und Zweck der Datenverarbeitung / DatenverarbeitungsmafBnahmen

Umfang, Art und Zweck der Verarbeitung personenbezogener Daten ergeben sich aus Ziffer 8 des Hauptvertrages.
Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Umfang, Art und Zweck:

Um die vom Auftragnehmer angebotenen Dienste (wie im Hauptvertrag definiert) erbringen zu kdnnen, muss der
Auftragnehmer personenbezogene Daten des Auftraggebers tiber Connected Vehicles oder Mobile Devices (und
ggf. von einem Drittanbieter, mit dem der Nutzer Drittdienste vereinbart hat, ibertragene personenbezogene Da-
ten) im fiir die Erbringung der Dienste erforderlichen Maft erheben und an die Plattform des Auftragnehmers tiber-
tragen und dort speichern. Der Auftragnehmer wird die auf der Plattform gespeicherten Daten im fiir die Dien-
steerbringung erforderlichen Umfang verarbeiten (etwa um anhand der personenbezogenen Daten das Fahrver-
halten der Fahrer sowie die Nutzung des Connected Vehicle oder Mobile Device zu analysieren und auszuwerten
und dem Auftraggeber darauf basierend speziell auf ihn zugeschnittene Angebote wie etwa Fahrertrainings,
Ausstattungsdetails sowie Vorschlage zur Effizienzsteigerung zu unterbreiten). Genauer Umfang, Art und Zweck
ergeben sich insbesondere aus den zusatzlich abzuschlieBenden Einzelvertrégen.

14 Kreis der Betroffenen (Kategorien betroffener Personen)

Von der Auftragsverarbeitung sind folgende Personenkreise betroffen:

e Fahrer und sonstige Mitarbeiter des Nutzers (Mitarbeiter der eigenen Gesellschaft des Auftraggebers,
z.B. Arbeitnehmer, Auszubildende, Bewerber, ehem. Beschaftigte);

e  Fahrer, die keine Mitarbeiter sind;

e Ansprechpartner von Verladern/Entladern oder sonstigen Geschéaftspartnern des Auftraggebers; und

e  Konzern-Mitarbeiter (Mitarbeiter einer anderen Gruppengesellschaft des Auftraggebers).
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15 Art der personenbezogenen Daten

Die Auftragsverarbeitung umfasst die folgenden Arten personenbezogener Daten:

e Name und Unternehmensbezeichnung des Nutzers;

e Name des Fahrers und Fahreridentifikationsnummer;

e Fahrzeugidentifikationsnummer;

e Zustandsdaten des Connected Vehicle;

e Standortdaten;

e Daten zu Lenk- und Ruhezeiten;

e Daten zum Fahrverhalten;

e  Zustandsdaten von Auf- bzw. Anbauten, Aggregaten und weiteren Fahrzeugbauteilen;

e Zustandsdaten von ggf. verbundenen |0T-Devices;

e Zustandsdaten von Mobile Devices;

e Ladungsdaten;

e Auftragsdaten;und

e Kontaktdaten zu Ansprechpartnern von Verladern/Entladern oder sonstigen Geschéaftspartnern des
Auftraggebers.

16 Dokumentierte Weisungen

Der Auftraggeber weist den Auftragnehmer hiermit an, die personenbezogenen Daten wie in Ziffer 8 des
Hauptvertrages und ggf. darunter abgeschlossener Einzelvertrage fiir weitere Dienste zu verarbeiten. Dies
schlieBt insbesondere die folgende Verarbeitung mit ein:

e Die personenbezogenen Daten werden Uber das Connected Vehicle oder Mobile Device an die cloud-
basierte Plattform des Auftragnehmers {ibertragen und dort gespeichert.

e Die personenbezogenen Daten werden unter diesem Vertrag nur verarbeitet, soweit es fiir die Erflllung
des Hauptvertrages erforderlich ist; Ziffer 8.3.4 des Hauptvertrages bleibt unberiihrt.

e Der Auftragnehmer ibermittelt die personenbezogenen Daten an einen Drittanbieter (wie im Hauptver-
trag definiert), sofern und soweit eine derartige Ubermittlung an den Drittanbieter erforderlich ist, damit
dieser seine Drittdienste (wie im Hauptvertrag definiert) an den Auftraggeber erbringen kann.

e DerAuftragnehmer wird anhand der personenbezogenen Daten das Fahrverhalten der Fahrer sowie die
Nutzung des Connected Vehicles analysieren und auswerten und dem Auftraggeber darauf basierend
speziell auf ihn zugeschnittene Angebote wie etwa Fahrertrainings, Ausstattungsdetails sowie
Vorschlage zur Effizienzsteigerung unterbreiten.
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17 Ort der Verarbeitung

e Bundesrepublik Deutschland.

LOGISTIK IM FLUSS.

e Mitgliedsstaat der Europaischen Union oder Vertragsstaat des Abkommens tiber den Europaischen

Wirtschaftsraum.

e Lander fur die ein Angemessenheitsbeschluss der Europdischen Kommission gem. Art. 45 DS-GVO

vorliegt.

e Sofern der Auftragnehmer Unterauftragnehmer in einem unsicheren Drittland einsetzt, erfolgt die

Ubermittlung von personenbezogenen Daten auf Grundlage der zwischen dem Auftragnehmer und

dem Unterauftragnehmer

abgeschlossenen EU-Standardvertragsklauseln,

welche mit Du-

rchfiihrungsbeschluss (EU) 2021/914 der EU-Kommission vom 4. Juni 2021 erlassen wurden.

18 Unterauftragnehmer

Der Auftragnehmer setzt folgende Unterauftragnehmer (die ggf. weitere Unterauftragnehmer einsetzen kdnnen)

ein:
Unterauftragnehmer Land Art der Dienstleistung
AEB SE Deutschland Abgleich von Nutzer-Adressen mit Sanktionslis-
Sigmaringer Str. 109 ten/Anti-Terrorlisten zur Herstellung von
70567 Stuttgart Rechtskonformitat im Umfeld von einschlagi-

gen Antiterrorverordnungen.

Amazon Web Services EMEA Sarl
Avenue John F. Kennedy 38
1855 Luxemburg

Luxemburg

Plattform-Hosting / IT-Support bzgl. Plattform-
Hosting

(Datenspeicherung erfolgt ausschlieflich auf
Servern innerhalb der Europaischen Union)

Datadog, Inc.
620 8th Avenue, 45th Floor
New York, NY 10018

Vereinigte Staaten
von Amerika

Analyse und Monitoring von Cloud-Diensten

(Datenspeicherung erfolgt ausschlieBlich auf
Servern innerhalb der Europaischen Union)

Dogwood Labs, Inc.

DBA Statuspage

(ein Unternehmen der Atlassian, Inc.)
465 Pine St, Floor 13

San Francisco, CA 94104

Vereinigte Staaten
von Amerika

Information Uber Plattformstérungen, Bericht-
erstattung bzgl. Betriebszeiten und Wartungs-
management (sofern der Plattform-Nutzer die-
sen Benachrichtigungsdienst selbst abonniert
hat)
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MAN Service und Support GmbH
Dachauer StralRe 667
80995 Miinchen

Deutschland

Bearbeitung von Nutzer-Anfragen / First Level
Support

MAN Truck & Bus SE
Dachauer Str. 667
80995 Miinchen

Deutschland

Bereitstellung von MAN-Diensten, Unterstiit-
zung bei und Durchfiihrung von Marketing,
Sales sowie After-Sales-Aktivitaten

MongoDB Limited
Building Two Number One Balls-
bridge, Dublin 4

Irland

Bereitstellung eines Nosql-Datenbanksystems

Salesforce.com EMEA Limited
Floor 26 Salesforce Tower
110 Bishopsgate

London, EC2N 4AY

Vereinigtes Konig-
reich

Verwaltung von Kundendaten und Bereitstel-
lung von vertriebsrelevanten Kennzahlen

(Datenspeicherung erfolgt ausschlieflich auf
Servern innerhalb der Européischen Union)

Volkswagen AG
Berliner Ring 2
38440 Wolfsburg

Deutschland

Unterstltzung bei der Erbringung des RIO
Dienstes WebTMS (sofern der Dienst WebTMS
vom Plattform-Nutzer gebucht wurde)

Workato, Inc.
215 Castro
St Mountain View, CA 94041

Vereinigte Staaten
von Amerika

Bereitstellung einer Schnittstellensoftware fir
die Bearbeitung von Nutzer-Anfragen / Nutzer-
Support-Anfragen

(Datenspeicherung erfolgt auf Servern inner-
halb der Europaischen Union)

Zuora, Inc.
3050 S. Delaware Street, Suite 301
San Mateo, CA 94403

Vereinigte Staaten
von Amerika

Unterstlitzung bei der Rechnungstellung sowie
buchhalterischen Prozessen

(Datenspeicherung erfolgt auf Servern des Un-
ternehmens Amazon Web Services innerhalb
der Europaischen Union)

RIO £ LOGISTIK IM FLUSS.




LOGISTIK IM FLUSS.

ANHANG 2 - Technische und organisatorische MaRnahmen

Die vom Auftragnehmer zu treffenden technischen und organisatorischen Malnahmen, um ein dem Risiko an-
gemessenes Schutzniveau zu gewdhrleisten, sind im Datenschutzkonzept zur RIO-Plattform beschrieben und
schliefen insbesondere ein:

1. Pseudonymisierung

Soweit die personenbezogenen Daten fiir Auswertungszwecke genutzt werden, die auch mit pseudonymisierten
Daten durchfiihrbar sind, werden Pseudonymisierungstechniken eingesetzt. Dabei wird zunachst fiir jedes Da-
tenfeld im Voraus definiert, ob es pseudonymisiert werden muss, weil es einen Riickschluss auf eine Person
ermoglichen wiirde. Die Pseudonymisierungsschliissel wer-den in einem ,Data Safe“ abgelegt, fiir den eine ma-
ximal mogliche Zugriffsbeschrankung eingerichtet wird.

2, Verschliisselung

Die mobilen Endgerate kommunizieren verschlisselt mit dem Endpunkt anhand eines gerateindividuellen
Geratezertifikats. Die Daten werden innerhalb der RIO Plattform verschliisselt weitertransportiert (,Ubiquitous
encryption“ oder ,encryption everywhere®).

3. Gewdhrleistung der Vertraulichkeit

Alle Mitarbeiter sind und werden auf lhre Verpflichtung zur Verschwiegenheit hingewiesen und schriftlich auf das
Datengeheimnis verpflichtet.

Die verwendete IT Infrastruktur wird durch Amazon Web Services (im Folgenden AWS) im Rahmen einer Cloud
(laaS & PaaSs) zur Verfligung gestellt. Die Zutrittskontrolle stellt der AWS Data-Center-Betreiber zur Verfligung: die
hochsicheren AWS-Rechenzentren verwenden elektronische Uberwachungsmafinahmen auf dem Stand der
Technik und mehrstufige Zugangskontrollsysteme. Die Rechenzentren sind rund um die Uhr mit ausgebildetem
Sicherheitspersonal besetzt, und der Zugriff wird streng nach dem Prinzip der geringsten Rechte und
ausschliefSlich zum Zweck der Systemadministration gewahrt.

Der Zutritt zu den Hardwarekomponenten (Clients) bei der TB Digital Services GmbH erfolgt gemaR geltender,
jeweils im Einzelfall geeigneter Standard-MaRnahmen. Dies sind z.B. Zutrittsbeschrankungen durch Verein-
zelungsanlagen (Drehkreuze), Videoliberwachungsanlagen, Alarmanlage und/oder Wachdienst, elektronisch
oder mechanisch gesicherte Tiiren, einbruchsgesicherte Gebaude, dokumentierte Zutrittsberechtigungen (Besu-
cher, Fremdkraften) oder deklarierte Sicherheitsbereiche.

Die Zugangskontrollen umfassen MalRnahmen zur Geratesicherung, Netzwerksicherung und Anwendungssi-
cherung.
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Als Malinahmen der Geratesicherung im Fahrzeug werden verschiedene MaRnahmen umgesetzt: Die mobilen
Endgerate sind fest im Fahrzeug verbaut und verfiigen Gber Secure Boot, d.h. es gibt keine Moglichkeit, ein frem-
des Betriebssystem zu laden und zu starten. Die mobilen Endgerdte kommunizieren verschlisselt mit dem End-
punkt anhand eines gerateindividuellen Geréatezertifikats. Die Daten werden innerhalb der RIO Plattform
verschliisselt weitertransportiert (,,Ubiquitous encryption oder ,,encryption everywhere“). Die Endgerate sind du-
rch die regelméfige Einspielung von Sicherheitsupdates auf einem aktuellen Sicherheitsstand (Patch-Ma-
nagement).

Als MalRnahmen der Netzwerksicherung werden ebenfalls verschiedene StandardmaRnahmen umgesetzt: Es sind
angemessene (dem Stand der Technik entsprechende) Passwortvorgaben implementiert (Passwortléange, -kom-
plexitat, -glltigkeitsdauer, etc.). Die wiederholte fehlerhafte Eingabe von Benutzerkennung/Passwort-Kombina-
tion fiihrt zu einer (temporéren) Sperrung der Benutzerkennung. Das Unternehmensnetzwerk ist durch eine Fire-
wall gegenlber unsicheren offenen Netzwerken abgeschottet. Ein Prozess ist etabliert, der die regelmaRige
Versorgung von mobilen Gerdten mit Sicherheitsupdates (OTA - Prozess) sicherstellt. Zur Aufdeckung bzw. Ver-
meidung von Angriffen auf das Unternehmensnetzwerk (Intranet) werden geeignete Technologien (z.B. Intrusion
Detection Systeme) eingesetzt. Die Mitarbeiter werden regelmaRig bzgl. der Gefahren und Risiken sensibilisiert.

Als MaRnahmen der Anwendungssicherung werden einige Standardmalinahmen umgesetzt:

Die relevanten Anwendungen sind durch angemessene Authentisierungs- und Autorisierungsmechanismen ge-
gen unbefugten Zugang gesichert. Es sind angemessene (dem Stand der Technik entsprechende) Passwortvor-
gaben implementiert (Passwortldnge, -komplexitat, -giiltigkeitsdauer, etc.). Fir Anwendungen mit besonderem
Schutzbedarf werden starke Authentisierungsmechanismen verwendet (z.B. Token, PKI). Die wiederholte fehler-
hafte Eingabe von Benutzerkennung/Passwort-Kombination flihrt zu einer (temporaren) Sperrung der Benutzer-
kennung. Die im relevanten Verfahren verwendeten Daten liegen in verschliisselter Form auf einem mobil ge-
nutzten Datentrager. Die erfolgten Zugange und Zugangsversuche zu den Anwendungen werden protokolliert.
Die erzeugten Protokolldateien werden flr einen geeigneten Zeitraum (mind. 90 Tage) aufbewahrt und (stichpro-
benartig) gepriift.

Benutzerberechtigungen (fiir Zugang und Zugriff) werden mit verschiedenen MaRnahmen sichergestellt, wobei
diese grundsatzlich einer bestimmbaren Person zugeordnet sind. Die Vergabe der Berechtigungen liegtin der Ve-
rantwortlichkeit des Plattform-Verantwortlichen und wird regelmaRig iberpriift. Die Erteilung der Zugangsbe-
rechtigungen erfolgt nur nach einem definierten und dokumentierten Prozess. Anderungen an den Zugangsbe-
rechtigungen erfolgen nach dem Vier-Augen-Prinzip und werden in einem versionierten Logfile dokumentiert.

Als MalRnahmen zur Zugriffskontrolle bzw. -steuerung werden unterschiedliche MaRnahmen umgesetzt: Die
Zugriffsrechte werden im Rahmen eines Rollen-/Berechtigungskonzeptes definiert und dokumentiert und sind
entsprechend der aufgabenbedingten Erfordernisse den jeweiligen Rollen zugeordnet. Es sind spezifische
Rollen/Berechtigungen fiir technische Administratoren eingerichtet (die, insofern technisch moglich, keinen
Zugriff auf personenbezogene Daten ermdglichen). Es sind spezifische Rollen/Berechtigungen fiir den fachlichen
Support eingerichtet (die keine technischen Administrationsrechte beinhalten).
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Die Definition von Rollen/Berechtigungen und die Zuordnung von Rollen/Berechtigungen erfolgt, insofern tech-
nisch und organisatorisch moglich, nicht durch dieselben Personen und in einem revisionssicheren (Genehmi-
gungs-)Verfahren und ist zeitlich begrenzt. Direkte Datenbankzugriffe unter Umgehung des Rollen-/Berechti-
gungskonzepts sind nur durch autorisierte Datenbankadministratoren moglich. Es gibt eine Regelung zum Eins-
atz privater Datentrager bzw. der Einsatz privater Datentrager ist verboten. Es liegen verbindliche Regelungen
hinsichtlich der Datenzugriffe bei externen Wartungen, Fernwartungen und Telearbeit vor. Es erfolgt eine daten-
schutzgerechte Vernichtung/Entsorgung von Dokumenten und Datentragern (z.B. Schredder, Datenschutztonne)
durch zuverlassige Entsorgungsunternehmen.

Das Rollen-/Berechtigungskonzept wird regelmafig den sich andernden arbeitsorganisatorischen Strukturen mit
angepasst (z.B. neue Rollen), und die zugeordneten Rollen/Berechtigungen werden regelmaRig tiberpriift (z.B.
durch die Vorgesetzten) und ggf. angepasst bzw. entzogen. Es findet eine regelméRige zentrale Kontrolle bzgl.
zugewiesener Standardprofile statt. Die andernden Zugriffe (Schreiben, Loschen) werden protokolliert, und die
erzeugten Protokolldateien werden fiir einen geeigneten Zeitraum (mind. 90 Tage) aufbewahrt und (stichpro-
benartig) gepriift.

Als allgemeine Mallnahmen zur Sicherung der Weitergabe werden verschiedene StandardmaRnahmen umgese-
tzt:

Die mit der Weitergabe beauftragten Personen werden im Voraus mit den zu ergreifenden Sicherungsmafina-
hmen vertraut gemacht. Der Empfangerkreis wird im Voraus festgelegt, so dass eine entsprechende Kontrolle
(Authentifizierung) moglich ist. Der Gesamt-Prozess der Datenweitergabe ist festgelegt und dokumentiert, und
die Durchfiihrung der konkreten Datenweitergabe wird protokolliert bzw. dokumentiert (z.B. Empfangsbestéti-
gung, Quittung). Die mit der Weitergabe beauftragten Personen filhren vorab eine Plausibilitats-; Vollstandig-
keits- und Richtigkeitspriifung durch.

Vor der Durchfiihrung der konkreten Dateniibertragung erfolgt eine Uberpriifung der Empfanger-Adresse (z.B. E-
Mail-Adresse). Die Ubertragung der Daten iiber das Internet erfolgt in verschliisselter Form (z.B. Dateiverschlis-
selung). Die Integritat der weitergegebenen Daten wird, insofern technisch méglich, durch den Einsatz von Signa-
tur-Verfahren (Digitale Signatur) gewahrleistet. Elektronische Empfangsbestatigungen werden in geeigneter
Form archiviert. Unerwiinschte Dateniibertragungen im Internet werden durch geeignete Technologien (z.B.
Proxy, Firewall) unterbunden.

Weiterhin werden als MalRnahmen zur Durchfiihrung des Trennungsgebots die nachfolgenden StandardmaRna-
hmen umgesetzt:

Es liegen verbindliche Regelungen bzgl. der Zweckbindung der Verarbeitung zur Einhaltung des Trennungsgebots
vor. Die zu bestimmten Zwecken erhobenen Daten werden gesondert von zu anderen Zwecken erhobenen Daten
gespeichert. Die eingesetzten IT-Systeme erlauben die getrennte Speicherung von Daten (durch Mandantenféhig-
keit oder Zugriffskonzepte). Es erfolgt eine Trennung der Daten in Test- und Produktivsystemen. Bei pseudony-
misierten Daten wird die Schliisselbriicke, die eine Re-ldentifizierbarkeit ermoglicht, getrennt gespeichert bzw.
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aufbewahrt. Bei Auftragsverarbeitung oder Funktionslibertragung erfolgt eine getrennte Verarbeitung der Daten
unterschiedlicher Auftraggeber beim Auftragnehmer. Die vorhandenen Rollen-/Berechtigungskonzepte ermogli-
chen durch ihre Gestaltung die logische Trennung der verarbeiteten Daten.

4. Gewdhrleistung der Integritdt

Als MalRnahmen zur Durchfiihrung der Eingabeprotokollierung werden verschiedene StandardmaRnahmen
umgesetzt:

Es werden Anderungen der Zugriffsrechte sowie sdmtliche Administratortatigkeiten protokolliert. Es werden
schreibende Zugriffe (Eingaben, Anderungen, Léschungen) und die Veradnderungen an Datenfeldern protokolliert
(z.B. Inhalt des neu eingegebenen oder geanderten Datensatzes). Es erfolgt eine Protokollierung von Ubermitt-
lungen (z.B. Download) und eine Login-Protokollierung.

Die genutzten Erfassungsunterlagen werden zur Nachvollziehbarkeit der Eingaben dokumentiert und archiviert.
Die Protokollierung erfolgt mit Datum und Uhrzeit, Benutzer, Art der Aktivitat, Anwendungsprogramm und Ord-
nungsnummer des Datensatzes. Die Protokollierungseinstellungen werden dokumentiert.

Es wird ausschliefilich ein lesender Zugriff auf die Protokolldateien gewahrt. Der Kreis der Zugriffsberechtigten
auf Protokolldateien ist eng begrenzt (z.B. auf den Administrator, den Datenschutzbeauftragten, den Revisor). Die
Protokolldateien werden fiir einen festgelegten Zeitraum (z.B. 1 Jahr) aufbewahrt und dann datenschutzgerecht
geloscht. Die Protokolldateien werden regelmaRig automatisiert ausgewertet. Auswertungen der Protokollda-
teien werden soweit méglich in pseudonymisierter Form erstellt.

5. Gewdhrleistung der Verfiigbarkeit

Die Architektur ist durch interne Replizierungsmechanismen innerhalb der AWS Plattform per se gegen Datenver-
lust gesichert. Weiterhin werden als MaRnahmen der Objektsicherung die nachfolgenden StandardmalRnahmen
der AWS umgesetzt:

Es werden BrandschutzmaRnahmen durchgefiihrt (z.B. Feuerschutztiiren, Rauchmelder, Brandschutzwénde,
Rauchverbot). Die Rechneranlagen sind vor Uberschwemmungen geschiitzt (z.B. Rechnerraum im 1. Stockwerk,
Wassermelder). Es werden MaRnahmen gegen Erschiitterungen durchgefiihrt (z.B. Rechnerraum nicht in der
Nahe von Fernverkehrsstralten, Zuggleisen, Maschinenraumen). Die Rechneranlagen sind gegen elektromagne-
tische Felder gesichert (z.B. Stahlplatten in AuRenwanden). Es werden MaRnahmen gegen Vandalismus und Dieb-
stahl durchgefiihrt (vgl. Zutrittskontrolle). Die Rechneranlagen befinden sich in klimatisierten Raumlichkeiten
(Temperatur und Luftfeuchtigkeit werden durch Klimaanlage geregelt). Die Rechneranlagen sind mit einem Uber-
spannungsschutz gegen Uberspannungsspitzen gesichert. Es werden MaRnahmen zur Sicherstellung einer
stérungsarmen und kontinuierlichen Stromversorgung durchgefiihrt (z.B. USV-Gerate, Notstromaggregate).
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Die Datenbestédnde werden regelmaRig in Form von Backup-Kopien innerhalb der AWS Plattform gesichert. Das
Backup-Konzeptist dokumentiert und wird regelmaRig tiberpriift und aktualisiert. Backup-Medien sind vor unbe-
fugtem Zugriff geschitzt. Die eingesetzten Backup-Programme entsprechen den aktuellen Qualitatsstandards
und werden diesbeziiglich regelmaRig aktualisiert. Ein Redundanz-Rechenzentrum (entfernt vom Verarbei-
tungsort) ist eingerichtet und kann im Katastrophenfall die Datenverarbeitung fortsetzen. Die verschiedenen
Malnahmen zur Verfiigbarkeitskontrolle sind in einem Notfallmanagement-Plan von AWS dokumentiert.

Bevor ein Auftrag zur Datenverarbeitung vergeben wird, wird der Auftragnehmer sorgfaltig und nach festgelegten
Kriterien (technische und organisatorische MaRnahmen) tGiberpriift. Hierzu wird insbesondere eine detaillierte Da-
rlegung der vom Auftragnehmer durchgefiihrten technischen/organisatorischen Datenschutzmafnahmen einge-
fordert (Beantwortung Fragenkatalog oder Datenschutzkonzept) und gepriift. In Abhangigkeit von der Menge und
Sensibilitat der verarbeiteten Daten erfolgt diese Uberpriifung ggf. auch vor Ort beim Auftragnehmer. Geeignete
Zertifizierungen (z.B. ISO 27001) werden bei der Auswahl von Auftragnehmern beriicksichtigt. Die Feststellung der
Eignung des Auftragnehmers wird in angemessener und nachvollziehbarer Form dokumentiert.

Zur Begriindung des Auftragsverhéltnisses wird ein Auftragsverarbeitungsvertrag zwischen Auftraggeber und
Auftragnehmer abgeschlossen. Dieser legt detailliert und schriftlich die Zustandigkeiten und Verantwortlich-
keiten sowie die Pflichten beider Parteien fest. Falls ein beauftragter Dienstleister seinen Sitz auRerhalb der EU
bzw. des EWR hat, werden die EU-Standardvertragsklauseln angewendet. Es ist vertraglich festgelegt, dass die
Datenverarbeitung durch den Auftragnehmer nurim Rahmen der Weisungen des Auftraggebers erfolgen darf. Der
Auftragnehmer wird verpflichtet, den Auftraggeber unverziiglich darauf hinzuweisen, wenn eine seiner Weisun-
gen nach Ansicht des Auftragnehmers gegen Vorschriften des Datenschutzes verstofit. Um den Rechten der Be-
troffenen gerecht zu werden, wird im Auftragsverarbeitungsvertrag vereinbart, dass der Auftragnehmer den
Auftraggeber angemessen zu unterstiitzen hat, soweit dies z.B. im Fall der Erteilung von Auskiinften an Betroffene
erforderlich ist.

Im weiteren Verlauf der Auftragsverarbeitung kontrolliert der Auftraggeber die Arbeitsergebnisse des Auftragne-
hmers formal und inhaltlich. Die Einhaltung der beim Auftragnehmer getroffenen technischen und organisatoris-
chen MaRnahmen wird regelmaRig tiberpriift. Hierflir wird vornehmlich die Vorlage von aktuellen Testaten oder
geeigneten Zertifizierungen bzw. der Nachweis von durchgefiihrten IT-Sicherheits- oder Datenschutzaudits ge-
nutzt. Soweit Unterauftragnehmer eingesetzt werden, ist vertraglich bestimmt, dass diese entsprechend kon-
trolliert werden.

6. Gewdhrleistung der Belastbarkeit der Systeme

Die AWS Cloud-Infrastruktur wurde als eine der flexibelsten und sichersten Cloud Computing-Umgebungen ge-
schaffen. Sie wurde fiir ein Optimum an Verfligbarkeit bei vollstdndiger Kundentrennung konzipiert. Sie liefert
eine extrem skalierbare, sehr betriebssichere Plattform, die es den Kunden erlaubt, Anwendungen und Inhalte
bei Bedarf schnell und sicher weltweit auszubringen. Die AWS-Services sind insofern inhalteunabhangig, als sie
allen Kunden dasselbe hohe Sicherheitsniveau bieten, unabhangig von der Art der Inhalte oder von der geogra-
phischen Region, in der die Inhalte gespeichert werden.
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Die hochsicheren AWS-Rechenzentren auf Weltklasseniveau verwenden elektronische Uberwachungsmalnah-
men auf dem Stand der Technik und mehrstufige Zugangskontrollsysteme. Die Rechenzentren sind rund um die
Uhr mit ausgebildetem Sicherheitspersonal besetzt, und der Zugriff wird streng nach dem Prinzip der geringsten
Rechte und ausschlieRlich zum Zweck der Systemadministration gewahrt.

7. Verfahren zur Wiederherstellung der Verfiigbarkeit personenbezogener Daten nach einem
physischen oder technischen Zwischenfall

Die AWS-Rechenzentren werden in Clustern in verschiedenen Regionen der Welt errichtet. Alle Rechenzentren
sind online und bedienen Kunden; kein Rechenzentrum ist abgeschaltet. Bei einem Ausfall verschieben automa-
tische Prozesse den Kundendatenverkehr weg von den betroffenen Bereichen. Die Kernanwendungen werden in
einer N+1-Konfiguration bereitgestellt, sodass im Falle eines Rechenzentrumsausfalls ausreichend Kapazitat vor-
handen ist, um den Datenverkehr lastverteilt an die verbleibenden Standorte zu verteilen.

AWS bietet die Flexibilitat, Instanzen zu platzieren und Daten innerhalb mehrerer geografischer Regionen sowie
Uber mehrere Availability Zones innerhalb der einzelnen Regionen zu speichern. Jede Availability Zone wurde als
unabhangige Ausfallszone entwickelt. Dies bedeutet, dass Availability Zones innerhalb einer typischen Stadtre-
gion physisch verteilt sind und sich z.B. in Gebieten mit niedrigerem Uberschwemmungsrisiko befinden (je nach
Region gibt es unterschiedliche Uberschwemmungszonenkategorisierungen). Zusatzlich zu einer eigenstandigen
unterbrechungsfreien Stromversorgung und Notstromgeneratoren vor Ort werden alle Availability Zones liber
unterschiedliche Stromnetze von unabhangigen Stromversorgern gespeist, um Einzelfehlerstellen zu minimie-
ren. Sdmtliche Availability Zones sind redundant mit mehreren Tier-1-Transit-Providern verbunden.

Das Amazon-Team zur Verwaltung von Vorfallen wendet brancheniibliche diagnostische Verfahren an, um die
Behebung unternehmenskritischer Vorfalle voranzutreiben. Das Betriebspersonal bietet eine kontinuierliche Be-
setzung rund um die Uhr, sieben Tage die Woche und an 365 Tagen im Jahr, um Storfalle zu erkennen und deren
Auswirkungen und Behebung zu verwalten.

8. Verfahren regelméRiger Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der tech-
nischen und organisatorischen MaBRnahmen

Die im Unternehmen vorhandenen Richtlinien und Anweisungen bzw. die implementierten Standards zur Infor-
mationssicherheit werden auch in Bezug auf die Einfiihrung und den Betrieb der RIO Plattform angewendet.
Betriebliche Funktionen fiir Datenschutz und Informationssicherheit sind vorhanden (Datenschutzbeauftragter
und Information Security Officer). Die Beschaftigten werden auf das Datengeheimnis verpflichtet und tiber Da-
tensicherheits- bzw. IT-Sicherheitsmafinahmen durch Broschiiren, Flyer, Intranet-Hinweise etc. informiert.

Die internen Prozesse werden in Bezug auf die Einhaltung von technischen und organisatorischen Malnahmen
zur Datensicherheit durch Revision, Informationssicherheit und Datenschutz tGiberprift.
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Die Verarbeitungsvorgdnge und Datensicherheitsmalnahmen werden in einem Verzeichnis der Verarbei-
tungstatigkeiten dokumentiert. Es findet regelméafRig eine Prifung (intern und extern) auf Wirksamkeit der
Malnahmen statt.
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